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Formation sur la cybersécurité: Protéger votre identité numérique
(PROTECTFR, 1 jours)

Description

Protégezvous ! La cybercriminalité et les violations de données connaissent une croissance à deux chiffres chaque
année. Des attaquants sophistiqués utilisent des ransomwares, des logiciels malveillants, des attaques par force brute,
le spearphishing, l'ingénierie sociale, etc. pour voler votre argent, votre réputation et votre identité. Cet événement en
ligne d'une journée vous aidera à comprendre comment les cybercriminels font ce qu'ils font. Vous apprendrez des
techniques simples et efficaces qui vous aideront à vous protéger dans la jungle numérique.

Tarifs

Tarification: $850/person
Rabais de 10% lorsque vous inscrivez 3 personnes.

Plan de cours

Comprendre le problème

Qui est mon adversaire ? APT, initiés et autres menaces

Je suis mon propre ennemi : savoir, émotions et besoin de simplicité

Quel est le contexte ? Données ouvertes, médias sociaux et attentes de la société

Vous êtes plus vulnérable que vous ne le pensez ! La magie de l'ingénierie sociale :

Oh là là ! Tant d'outils ! Ransomware, malware, virus, chevaux de Troie, attaques par force brute, etc.

Protégezvous : L'ABC du vol d'identité

L'attaque

Comment l'information est recueillie !

L'ingénieur social

Phishing et SpearPhishing

Le problème des mots de passe

Le problème des routeurs sans fil

Vecteurs d'attaque typiques

Recensement et recherche de vulnérabilités

L'attaque ! Préparezvous

Se protéger

Votre système doit être à jour !

Obtenir le Firmware ! Mise à jour de votre micrologiciel !

Installation de logiciels de sécurité : Parefeu, antivirus et autres

Devenir fort ! Des mots de passe forts !

Utilisation de l'authentification multifactorielle

Devenir plus ferme ! Durcissez votre système !

Protégez votre vie sociale : Verrouiller les médias sociaux

Aiguisez vos sens : Reconnaître une attaque

Montrezmoi l'argent : Comprendre les paiements en ligne

MEILLEURES PRATIQUES POUR UN MONDE NUMÉRIQUE


